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[t-instruks om krav til systemre-
vision af kerselskontorets
systemanvendelse for handtering
af korselsdata

Kort beskrivelse af emnet

Nedenstdende krav skal rapporteres i en ISAE 3000 erkleering (eller tilsva-
rende) daekkende en 12 maneders periode og med hgj grad af sikkerhed om-
fatte konklusioner pad design, implementering og effektivitet.

Erklaeringen skal udarbejdes af en uafhangig revisor med tilstraekkelig bran-
cheindsigt og tekniske kompetencer til at vurdere risici og interne kontroller
forbundet med kgrselskontorets administrative k@rselssystemer, forretnings-
gange og IT struktur.

Som udgangspunkt i nedenstdende handlinger bgr den uafhaengige revisor
anvende fglgende revisionshandlinger.

Inspektion Gennemlast dokumenter og rapporter, som
indeholder angivelse omkring udfgrelse af kontrollen.
Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for
at vurdere, om specifikke kontroller er udformet og
implementeret, s de kan forventes at blive effektive.
Vurdering, om kontroller overvdges og kontrolleres
tilstraekkeligt og med passende intervaller.

Inspektion af parameter og konfiguration af teknisk
udstyr for at sikre korrekt opsaetning i henhold til
kontrollen. Herunder udtraek af konfigurationer og
analytiske handlinger pa data for at sikre effektivitet
af kontroller i erklaeringsperioden.

Forespgrgsler Forespgrgsel af relevant personale. Forespgrgsler har
omfattet spgrgsmal om, hvordan kontroller udfgres
og dokumenteres.

Observation Observere udfgrelsen af kontrollen.

Genudfgrelse Genudfgrsel af kontrollens udfgrelse pa baggrund af
tilgeengelig data og implementering med henblik pd at
verificere, at kontrollen har fungeret som forudsat.

Side 1 (11)

o

Transport- Bygnings-
og Boligministeriet



Begreb

Beskrivelse

Kgrselskontor

Juridisk enhed, der har faet udstedt en tilladelse til
drift af kgrselskontor af Trafik-, Bygge og Boligstyrel-
sen.

Kgrselskontortilladelse

En kgrselskontortilladelse giver en virksomhed ret til
at drive et kgrselskontor.

Vognmand

Den juridiske enhed, der har en tilladelse til erhvervs-
maessig persontransport.

Erhvervsmaessig
transporttilladelse

Tilladelse udstedt af Trafik-, Bygge og Boligstyrelsen
til erhvervsmaessig persontransport, herunder taxikgr-
sel, limousinekgrsel og kgrsel for offentlig myndighed.
Tilladelse udstedes til en vognmandsvirksomhed.

Erhvervsmaessig per-
sontransporttilladelse
og relation mellem til-
ladelse og bil

For hver af sine tilladelser skal vognmandsvirksomhe-
den indberette registreringsnummer pa den bil, der
anvendes.

Chauffgr

Fgreren af bilen, der udfgrer erhvervsmaessig person-
transport. Chauffgren skal have farerkort/chauffgrkort.

Fgrerkort/ Chauffar-
kort

Et fgrerkort er udstedt iht. den tidligere geeldende ta-
xilov af en kommune. Et chauffgrkort udstedes af
TBST og aflgser fgrerkortet.

Vagt

En vagt er en sammenhangende periode (typisk 6-10
timer), hvor en chauffgr udelukkende kgrer ture for
kgrselskontoret. Kgres der for andre, skal chauffgren
meddele dette til karselskontoret, saledes at vagten
kan registreres som afsluttet. En chauffgr kan have
flere vagter p& samme arbejdsdag. Holdes der pauser,
hvor chauffgren ikke er til radighed for kgrselskontoret
anbefales det, at vagten afsluttes, og at der oprettes
en ny, nar kerslen starter igen.

P38 samme vagt kan chauffgren kgre bade taxi- og kgr-
sel for offentlig myndighed, blot alle ture kares i kgr-
selskontorets regi. Alle ture under vagten skal regi-
streres af kgrselskontoret.

Tur

En tur er som udgangspunkt en kgrselsopgave, hvor
en passager kgres fra startdestination til slutdestina-
tion. I visse tilfaelde kan der ogsd vaere tale om kgrsel
med laboratorieprgver mv. I andre tilfaelde kan enkelt
tur kgres til/fra mange destinationer f.eks. ka@rsel for
laegevagt - betingelsen er her, at turen betales sam-
let.

Lgbende GPS koordi-
nater

Koordinater for bilens position minimum hvert minut
registreret for hver tur, der involverer erhvervsmaessig
persontransport. GPS-koordinater registreres fra tu-
rens start til turens afslutning.
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Kgrsel efter taxame-
ter

Tur, hvor taxametret beregner prisen.

Taxikgrsel efter fast
pris

Tur, hvor prisen beror pa en aftalt fast pris for karslen.

Kundetype

Gadetur

Telefonbestillling

Online-bestilling (herunder app, web, mail)
Kontraktkgrsel for offentlig myndighed,
Kontraktkgrsel for gvrige.

uhwWNEH

Pris for turen

Den pris som vognmanden modtager for turen.

Normalt den pris kunden betaler direkte til vogn-
mandsvirksomheden, men hvis vognmandsvirksomhe-
den modtager betalingen fra kgrselskontoret, angives
denne.

Hvis prisen er rettet efter turen pga. aendrede oplys-

ninger om f.eks. medtaget cykel, angives den rettede
pris. I data skal der blot oplyses den pris, der kendes
pa indberetningstidspunktet, og der er ikke pligt til at
indberette andringer.

Punkt 0: Overvagning af regelgrundlag

Kgrselskontoret skal dokumentere indsigt i taxilovgivningen og har initiativ-
pligt til at fglge med i sendringer i regelgrundlaget, saledes at systemer til sta-
dighed er i overensstemmelse med gaeldende lovgivning.

Nr. Kontrolmal

0.1 Kgrselskontoret har etableret et beredskab, som Igbende fglger op
pa regelaendringer.

0.2 Kgrselskontoret har etableret processer, som sikrer, at de admini-
strative systemer er i overensstemmelse med de til enhver tid
geeldende regler pa omradet.

Punkt 1 Adgangsstyring og styring af adgang til kgrselsdata
(herunder turdata) i de administrative systemer

Adgang til kerselssystemer og til kgrselsdata skal vaere styret pd betryggende

vis.
Nr. Kontrolmal
1.1 Kgrselskontoret har etableret passende kontroller for tildeling, op-

fglgning og vedligeholdelse af adgangsrettigheder til systemer og
data, der underbygger den organisatoriske funktionsadskillelse.
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Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Brugerrettigheder for adgang til tilladelser og turdata skal
tildeles ud fra et arbejdsbetinget behov og godkendes fgr
ibrugtagen af godkendt bruger

b) Brugere af systemerne skal have et unikt bruger-id

c) Opfglgning og vedligehold af tildelte brugerrettigheder til
kgrselssystemer skal udfgres periodisk af rette vedkom-
mende.

1.2

Kgrselskontoret har etableret forngdne logiske adgangskontroller
til kgrselssystemer.

Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Ngglesikkerhedsindstillinger, herunder password indstillin-
ger er af tilstraekkelig kvalitet, som beskytter imod uauto-
riseret adgang og eendringer

b) Login og logout for systembrugere logges.

1.3

Kgrselskontoret har etableret funktionalitet og kontroller til at fo-
rebygge og opdage fejl, herunder bevidste fejl.

Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) /Andringer til tilladelser og turdata logges
b) Opfglgning pa ndringer til tilladelser og turdata gennem-
fgres periodisk og dokumenteres.
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Punkt 2 Beskyttelse af data i den underliggende it-infrastruk-
tur

Kgrselskontoret skal sikre autenticitet, tilgeengelighed og integritet af opbeva-
ret data uanset, hvordan data opbevares.

Kgrselskontoret treeffer de forngdne tekniske og organisatoriske sikkerheds-
foranstaltninger mod, at oplysninger haendeligt eller bevidst tilintetggres, for-
tabes eller forringes, samt mod, at de kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med gaeldende lovning.

Nr. Kontrolmal

2.1 Kgrselskontoret har implementeret kontroller, der sikrer, at data
registreres og opbevares i bilen samt beskyttes tilfredsstillende.

2.2 Kgrselskontoret har implementeret kontroller, der sikrer, at data
under transport (fra bil til kgrselskontor) beskyttes tilfredsstil-
lende.

2.3 Data skal beskyttes tilstraekkeligt.

Kgrselskontoret har implementeret kontroller, der sikrer, at data
kgrselssystemers databaser/filserver mv. beskyttes tilfredsstil-
lende.

2.4 Kgrselskontoret har implementeret kontroller, der sikrer, at pro-
gramkgrsler monitoreres for korrekt og fuldstaendig eksekvering.

2.5 Det skal sikres, at programmer og data skrives til et backup me-
die mindst én gang ugentligt.

Kgrselskontoret har implementeret kontroller, der sikrer, at pro-
grammer og data skrives til et backup medie, og at backup kan
genskabes.

Punkt 3 Registrering af alle administrative brugeres brug af
systemet

Kgrselskontoret har implementeret kontroller, der sikrer, at adgang til privile-
gerede IT funktioner begraenses til autoriserede brugere.

Privilegeret adgang er defineret som adgang til systemkonfiguration, adgang
til at udfgre programaendringer, muligheden for at tilfgje eller aendre roller og
adgangsrettigheder samt adgang til beskyttet data og logs.

Nr. Kontrolmal
3.1 Adgang til privilegerede IT funktioner begreenses, logges og moni-
toreres.

Kgrselskontoret har implementeret kontroller, der sikrer, at:
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a) Adgang til privilegerede IT funktioner begraenses til autori-
serede brugere

b) Privilegeret brug af systemet logges, monitoreres og gen-
nemgas manedligt

c) Den méanedlige gennemgang dokumenteres.

Punkt 4 Systemudvikling og vedligeholdelse

Udvikling og esendringshandtering skal veere styret pd betryggende vis.

Nr.

Kontrolmal

4.1

Kgrselskontoret sikrer, at systemudvikling og vedligeholdelse er
en styret proces, der tager hgjde for krav om dokumentation,
geeldende malsaetninger og gaeldende regelgrundlag.

Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Systemleverandgren har etableret en procedure for ud-
vikling og styring af applikationsaendringer i kgrselssyste-
mer samt for overvdgning af denne procedures effektivi-
tet

b) AEndringsanmodninger til kgrselssystemer registreres,
godkendes og prioriteres med henblik pa at understgtte
malsaetninger

¢) /Endringer i kgrselssystemer udvikles og implementeres
med henblik pd at understgtte systemets funktionalitet i
forhold til geeldende regelgrundlag.

4.2

Alle a&ndringer skal have udfgrt ngdvendige test, fgr de imple-
menteres i produktionsmiljg.

Kgrselskontoret har implementeret kontroller, der sikrer, at der
er etableret procedurer til at sikre, at de ngdvendige test udfgres
med henblik pa at afggre, hvorvidt eendringer i kgrselssystemer
fungerer som gnsket, og at disse test medvirker til at understgtte
systemets funktionalitet i forhold til det relevante regelgrundlag.

4.3

Alle zndringer skal godkendes af relevante medarbejdere, fgr de
implementeres i produktionsmilja.

Kgrselskontoret har implementeret kontroller, der sikrer, at der
er etableret procedurer til at sikre, at a&andringer implementeres i
produktionsmiljget, nar tilstreekkelige test er gennemfgrt, og at
der foreligger behgrig godkendelse af sendringerne fra relevante
medarbejdere hos leverandgren.

4.4

For nye og a&ndrede systemer sikres, at dokumentation er opda-
teret.

Kgrselskontoret har implementeret kontroller, der sikrer, at do-
kumentation for kgrselssystemer opdateres sidelgbende med im-
plementering af a&ndringer.
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4.5 Funktionsadskillelse sikres i systemudviklingsprocessen.

Kgrselskontoret har implementeret kontroller, der sikrer, at roller
og ansvar bade i systemudviklingsprocessen og i change mana-
gement processen er behgrigt afgreensede og adskilte.

Punkt 5 Systemdokumentation

Systemdokumentation skal veere tilstraekkelig for kgrselskontorets administra-
tive system, der leverer kgrselsdata og veere tilgaengelig for systembrugere.

Nr. Kontrolmal

5.1 Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Kgrselssystemer og gvrige applikationer har en tilstraek-
kelig systemdokumentation, som Igbende opdateres ved
&endringer.

b) Systemdokumentation er tilgaengelig for relevante sy-
stembrugere.

Punkt 6 Transaktions og kontrolspor

Registrerings- og indberetningsforigbet skal kunne dokumenteres.

Nr. Kontrolmal

6.1 Kgrselskontoret har etableret et tilstraekkeligt og dokumenteret
transaktions- og kontrolspor fra registrering til arkivering af kgr-
selsdata, herunder turdata og dokumentation for de kontroller,
der er udfgrt fra datafangst til endelig registrering.

Transaktions- og kontrolsporet skal som minimum omfatte:

a. Unik identifikation af transaktioner, der muliggar
sporbarhed (transaktionsspor)

b. Dokumenteret dataflow pd tvaers (transaktions-
sporet)

c. Beskrivelse af implementerede interne kontroller
til sikring af fuldsteendighed og ngjagtighed (kon-
trolsporet)

d. Detaljeret redeggrelse for eventuelle aendringer til
transaktioner i processen uden om den alminde-
lige proces

e. Detaljeret redeggrelse for eventuel manuel hand-
tering af fejl i dataflow.
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Punkt 7 Registrering af stamoplysninger om vognmand, bil og
chauffor

Stamoplysninger skal registreres forsvarligt. Der skal kun registreres ngdven-
dige oplysninger, og der skal Igbende fgres kontrol over oplysninger. Der skal
sikres overensstemmelse med gaeldende persondatalovgivning.

Nr. Kontrolmal

7.1 Kgrselskontoret har implementeret kontroller, der sikrer, at stam-
oplysninger om vognmand, bil og chauffgr registreres fuldstaendigt
0g ngjagtigt. Kgrselskontoret har interne forretningsgange og in-
terne kontroller, der sikrer:

a) En klar definition af, hvilke stamoplysninger der er regi-
streret

b) At der kun registreres ngdvendige stamoplysninger

c) At der er etableret tilstraekkelige kontroller til validering af
stamdata

d) At databehandleraftaler indgas i overensstemmelse med
gzldende lovgivning vedr. persondata.

Punkt 8 Registrering af chauffgr vagt login og log-ud

Nr. Kontrolmal

8.1 Kgrselskontoret har implementeret kontroller, der sikrer, at login
og log-ud for en chauffgrs vagt registreres fuldsteendigt og ngjag-
tigt og straks efter indtastning i kgrselssystemet.

Punkt 9 Registrering af turdata (GPS-koordinater for turen,
leengden af turen og betaling for turen)

Nr. Kontrolmal

9.1 Data opsamles fuldstaendigt og ngjagtigt, og de kommunikeres fra
bil til kgrselskontor Igbende i det interval, der er defineret i indled-
ningen af denne instruks. Kgrselskontoret har implementeret kon-
troller, der sikrer:

a) Korrekt registrering af turdata, herunder
a. Alle registreringer for turdata skal have et unikt ID
b. Udstyr opsamler korrekt beregningsgrundlag (be-
gyndelse- og sluttidspunkt, takster, GPS start-
punkt, GPS slutpunkt, afstand og betaling)
c. Registrering af kundens betaling er fuldstzendig.
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Punkt 10 Kontroller til sikring af, at indrapporterede turdata er
fuldstaendige og ngjagtige og vedrgrer den korrekte peri-
ode/vognmand/bil/chauffgr

Nr. Kontrolmal

10.1 Indrapporterede turdata er fuldstaendige (alle ture for alle kgrsels-
kontorets vognmaend for alle dage er medtaget) og ngjagtige (tu-
rene er medtaget med korrekt erhvervsmaessig persontransport-
tilladelse, vognmand, bil, chauffgr, begyndelses- og sluttidspunkt,
GPS start punkt, GPS slut punkt, lzengde og betaling) og vedrgrer
den korrekte periode/vognmand/bil/chauffar.

Kgrselskontoret har implementeret kontroller, der sikrer, at
turdata valideres senest ved overfgrelse til kgrselskontoret.

Punkt 11 Kontroller til sikring af, at data opsamles fuldstaen-
digt og ngjagtigt Isbende, og at de kommunikeres fra bil til
kgrselskontor Igbende

Nr. Kontrolmal

11.1 Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Der ikke er huller i nummerserien for turdata registrerin-
ger
b) Der kommunikeres fra bil til kgrselskontor Igbende.

Punkt 12 Kontroller til sikring af, at data opbevares fuldstaen-
digt og ngjagtigt uden mulighed for uautoriseret eller udoku-
menteret aendring

Nr. Kontrolmal

12.1 Data opbevares fuldsteendigt og ngjagtigt uden mulighed for uau-
toriseret eller udokumenteret aendring. Kgrselskontoret har imple-
menteret kontroller, der sikrer, at:

a) Adgang til turdata begraenses til autoriserede brugere

b) Direkte a&ndringer til registeret turdata kraever godken-

delse af en anden autoriseret bruger og disse a&ndringer
logges og monitoreres.

Side 9 (11)



Punkt 13 Kontroller til sikring af den lgbende afstemning af
turdata, til sikring af, at al data leveres per chauffgr, per bil,
per vagt og at disse data rapporteres per vognmand, per dag
og der etableres hensigtsmaessige kontroller (eksempelvis kgr-
selsprocent, indkgrt omsaetning per dag etc.)

Nr. Kontrolmal

13.1 Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Alt al data indrapporteres periodisk og afstemmes for fuld-
steendighed og ngjagtighed
b) Data valideres ved indrapportering
c) Der fglges systematisk op pa:
a. Kgrselsprocent
b. Indkgrt omseaetning pr dag
c. Manglende chauffgrlogin/logud
d. Manglende turdata jf. transaktionslogs.

Punkt 14 Eksterne graenseflader imod myndigheder

Kgrselskontoret stiller stamdata og kgrselsdata til rddighed for relevante myn-
digheder. Data stilles til radighed via en fast defineret greenseflade indehol-
dende syntaks, semantik og protokol, og gvrige specificerede krav i de tilhg-
rende graensefladebeskrivelser overholdes.

Nr. Kontrolmal

14.1 Kgrselskontoret har implementeret kontroller, der sikrer, at:

a) Data vil som minimum indeholder de oplysninger, som
kraeves i den tilhgrende gaeldende vejledning

b) Der foretages validering i henhold til krav beskrevet i den
pagaeldende vejledning, inden data stilles til radighed

c) Data indberettes i rette formater kraevet i den pagaeldende
vejledning

d) Der kommunikeres med kommunikationsstandard i hen-
hold til vejledningen.

Punkt 15 Kommunikation mellem kgrselskontoret og eksterne
interessenter (myndigheder)

Kommunikation mellem kgrselssystemer og eksterne interessenter skal vaere
styret, sdledes at der kan fglges op pa alle haendelser, og saledes at der er hi-
storik p& modtagne og afsendte data. Kontrolmalene gzelder al kommunika-
tion med den eksterne part.

Nr. Kontrolmal

15.1 Kagrselskontoret har etableret:

a) Passende kontroller vedrgrende drift, herunder overvag-
ning, registrering og opfelgning pa relevante haendelser

b) Fuld historik pd afsendte og modtagne data

c) Passende funktionalitet og kontroller til at understgtte
fglgende scenarier:
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d)
e)

f)

9)

h)

a. Godkendelsesprocedurer uden transaktionsspor
b. Godkendelsesprocedurer med transaktionsspor
c. Godkendelsesprocedurer med transaktionsspor
og versionering
d. Godkendelsesprocedurer for elektronisk mod-
tagne transaktionsdata
Passende procedurer og metode vedrgrende versionssty-
ring og —kontrol
Passende procedurer for orientering om versioner og ind-
hold heraf
Passende funktionsadskillelse i og omkring it-funktio-
nerne, herunder mellem udvikling, drift og brugerfunktio-
ner
Passende kontroller vedrgrende datakommunikationen,
der pd en hensigtsmaessig made sikrer mod risiko for tab
af autenticitet, integritet, tilgaengelighed og fortrolighed
Passende procedurer til sikring af passende bruger- og
driftsvejledninger
Passende procedurer, der sikrer, at brugere Igbende ori-
enteres om eventuelle fejl ved eller manglende tilgaenge-
lighed til systemet.

Punkt 16 Kgrselskontoret har funktionalitet og kontroller til
sikring af, at aftalt data kan leveres til forespgrgende myndig-
hed pa forlangende

Nr.

Kontrolmal

16.1

Kontroller skal sikre, at aftalt data kan leveres til forespgrgende

myndighed via:

a) Tilladelser til udfgrelse af erhvervsmaessig persontrans-
port for samtlige tilknyttede vognmaend

b) Tilladelsen til udfgrelse af erhvervsmaessig persontrans-
port er koblet til det enkelte bil og fgrerkort til den enkelte
chauffgr

c) Chauffgr login ved vagt start

d) Tur data (GPS koordinator for turen, begyndelses- og slut-
tidspunkt, lzengden af turen og betaling af turen)

e) Chauffgr logout ved vagt slut.
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